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1. Цель освоения дисциплины 

 

Целью изучения дисциплины является формирование у обучающихся навы-

ков управления безопасностью IT-предприятия, обеспечения защиты информации 

и безопасного использования программных средств в современных информаци-

онных и телекоммуникационных системах 
 

2. Место дисциплины в структуре ОПОП ВО 

 

В соответствии с учебным планом по направлению подготовки 38.04.05 

Бизнес-информатика, направленность (профиль) Управление бизнес анализом, 

дисциплина «Управление безопасностью IT-предприятия» относится к части Бло-

ка 1, формируемой участниками образовательных отношений.  

Для изучения дисциплины необходимы знания, умения и навыки, форми-

руемые предшествующими дисциплинами: «Искусственный интеллект в бизнес 

среде» и «Наука о данных для бизнеса». 

Дисциплина «Управление безопасностью IT-предприятия» является базовой 

для изучения дисциплины: «Управление рисками» 

 

3. Перечень планируемых результатов обучения по дисциплине, соот-

несенных с планируемыми индикаторами достижения компетенций 

 

Изучение данной дисциплины направлено на формирование у обучающихся 

компетенций, представленных в табл. 1 

 

 

 



 

Таблица 1 

Требования к результатам освоения дисциплины 
 

№ 

п/п 

Код  

компетенции 

Содержание компе-

тенции Индикаторы дости-

жения компетенции 

В результате изучения учебной дисциплины обучающиеся должны 

знать уметь владеть 

1 2 3 4 5 6 7 

1 ПК-2 способен собирать 

информацию, выби-

рать рациональные ИС 

и ИКТ-решения для 

управления бизнесом, 

разрабатывать страте-

гию развития архитек-

туры предприятия 

ПК-2.2. выбирает 

рациональные ИС и 

ИКТ-решения для 

управления бизне-

сом 

рациональные инфор-

мационные системы 

(ИС) и информаци-

онно-коммуникацион-

ные (ИКТ) решения 

для безопасного 

управления бизнесом 

собирать информа-

цию, выделять и изу-

чать отдельные объ-

екты рынка ИС и 

ИКТ с учетом требо-

ваний информацион-

ной безопасности 

навыками выбора ра-

циональных ИС и ИКТ-

решений для управле-

ния бизнесом и разра-

ботки стратегии разви-

тия архитектуры ин-

формационной безопас-

ности предприятия 

 



4. Объем, структура и содержание дисциплины

Общая трудоемкость дисциплины составляет 3 зачетные единицы, 108

часов
Таблица 2

Количество часов

Всего
в т.ч. по курсам

1 2

Контактная работа –

всего, в т.ч.
8,1  8,1

аудиторная работа: 8  8

лекции 4  4

лабораторные 4  4

практические

промежуточная

аттестация
0,1  0,1

контроль

Самостоятельная

работа
99,9  95,9

Форма итогового

контроля
Зач.  Зач.

Курсовой проект

(работа)
- -

Таблица 3

Структура и содержание дисциплины

«Управление безопасностью IT-предприятия»

№
п/п

Тема занятия.

Содержание

Н
ед

ел
я

 с
ем

ес
т
р

а

Контактная
работа

Само-
стоя-
тель-

ная ра-
бота

Контроль
знаний

В
и

д
 з

а
н

я
-

т
и

я

Ф
о
р

м
а
 п

р
о

-
в

ед
ен

и
я

К
о
л

и
ч

ес
т
в

о
ч

а
со

в

К
о
л

и
ч

ес
т
в

о
ч

а
со

в

В
и

д

Ф
о
р

м
а

1 2 3 4 5 6 7 8 9

2 курс

1. Управление информационной безопас-

ностью IT-предприятия. Системный

подход к обеспечению информацион-

ной безопасности

1 Л В 2 24 ТК УО

2. Техника безопасности при работе на

персональных ЭВМ.  Лабораторная

2 ЛЗ М 2 24 ВК Тс
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№ 
п/п 

Тема занятия. 

Содержание 

Н
ед

ел
я

 с
ем

ес
т
р

а
 

Контактная  
работа 

Само-
стоя-
тель-

ная ра-
бота 

Контроль  
знаний 

В
и

д
 з

а
н

я
-

т
и

я
 

Ф
о
р

м
а
 п

р
о

-
в

ед
ен

и
я

 

К
о
л

и
ч

ес
т
в

о
 

ч
а
со

в
 

К
о
л

и
ч

ес
т
в

о
 

ч
а
со

в
 

В
и

д
 

Ф
о
р

м
а

 

1 2 3 4 5 6 7 8 9 

работа №1. Анализ защищенности 

информационной системы IT– пред-

приятия аппаратными и программны-

ми средствами диагностики 

3. Проблемы обеспечения информаци-

онной безопасности IT– предприятия. 

Основные принципы политики без-

опасности. Правовая защита инфор-

мации на международном уровне и на 

уровне Российской Федерации 

3 Л В 2 24 ТК УО 

4. Лабораторная работа №2. Программ-

ные средства обеспечения информа-

ционной безопасности IT– предприя-

тия. Антивирусные программные си-

стемы Касперского и Dr.WEB 

4 ЛЗ М 2 24 ТК УО, Д, 

Тс 

Выходной контроль    0,1 3,9 ВыхК З 

Итого:    8,1 99,9   

 

Примечание: 

Условные обозначения: 

Виды контактной работы: Л – лекция, ЛЗ – лабораторное занятие. 

Формы проведения занятий: В – лекция-визуализация, Т – лекция/занятие, проводимое в 

традиционной форме, М - моделирование. 

Виды контроля: ВК – входной контроль, ТК – текущий контроль, УО – устный опрос, Д – 

доклад, Тс – тестирование, З – зачет. 

 

5. Образовательные технологии 

 

Организация занятий по дисциплине «Управление безопасностью IT-

предприятия» проводится по видам учебной работы: лекции, лабораторные за-

нятия, текущий контроль. Реализация компетентностного подхода в рамках на-

правления подготовки 38.04.05 Бизнес-информатика, для профиля подготовки 

Управление бизнес анализом, предусматривает использование в учебном про-

цессе активных и интерактивных форм проведения занятий в сочетании с внеа-

удиторной работой для формирования и развития профессиональных навыков 

обучающихся. 

Лекционные занятия проводится в поточной аудитории с применением 

мультимедийного проектора в виде учебной презентации. Основные моменты 
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лекционных занятий конспектируются. Отдельные темы предлагаются для са-

мостоятельного изучения с обязательным составлением конспекта. 

Целью лабораторных занятий является выработка лабораторных навыков 

применения информационных технологий при решении различных задач с ис-

пользованием пакетов, специализированных прикладных программ и информа-

ционных ресурсов глобальной сети Интернет в перспективных направлениях 

прикладной информатики. 

Для достижения этих целей используются как традиционные формы ра-

боты –выполнение лабораторных работ и т.п., так и интерактивные методы – 

групповая работа, анализ проблемных ситуаций, моделирование. 

Групповая работа при анализе конкретных ситуаций развивает способно-

сти проведения анализа и диагностики исследуемых процессов.  

Метод анализа проблемной ситуации в наибольшей степени соответст-

вует задачам высшего образования. Он более, чем другие методы, способствует 

развитию у обучающихся изобретательности, умения решать проблемы с уче-

том конкретных условий и при наличии фактической информации. С помощью 

метода анализа проблемной ситуации у обучающихся развиваются такие ква-

лификационные качества, как умение четко формулировать и высказывать свою 

позицию, умение коммуницировать, дискутировать, воспринимать и оценивать 

новую или нестандартную информацию. 

Моделирование представляет собой современные метод повышения 

творческой активности обучаемых, позволяя рассматривать и анализировать не 

только стандартные условия функционирования процессов, но и недоступные 

для обычной практики предельные или даже катастрофические ситуации.  

Лабораторные занятия проводятся в специальных аудиториях - компью-

терных классах, оборудованных высокопроизводительными персональными 

компьютерами с широкополосным доступом к информационным ресурсам ло-

кальной Intranet-сети университета и общемировой компьютерной сети Интер-

нет. 

Самостоятельная работа охватывает проработку обучающимися отдель-

ных вопросов теоретического курса, анализ конкретных ситуаций и подготовку 

их презентаций.  

Самостоятельная работа осуществляется в индивидуальном и групповом 

формате. Самостоятельная работа выполняется обучающимися на основе учеб-

но-методических материалов дисциплины (приложение 2). Самостоятельно 

изучаемые вопросы курса включаются в вопросы выходного контроля. 

 

6. Учебно-методическое и информационное обеспечение дисциплины 
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а) основная литература (библиотека Вавиловского университета): 

 

№ 

п/п 

Наименование,  

ссылка для электронного доступа 

или количество экземпляров в 

библиотеке 

Автор(ы) 

Место изда-

ния, изда-

тельство, 

год 

Использует-

ся при изу-

чении раз-

делов (из п.4 

табл. 3) 

1 2 3 4 5 

1 

Системы искусственного интел-

лекта: учебное пособие 

https://e.lanbook.com/book/427532 

Ю. А. Степанов,  

А. В. Вылегжани-

на,  

Л. Н. Бурмин. 

Кемерово: 

Кем ГУ, 

2024. — 102 

с. — ISBN 

978-5-8353-

3166-6. 

1 – 2 

2 

Системы поддержки принятия ре-

шений: учебное пособие для вузов.  

2-е изд., стер.  

https://e.lanbook.com/book/176903 

 

А. В. Макшанов,  

А. Е. Журавлев,  

Л. Н. Тындыкарь. 

Санкт-

Петербург: 

Лань, 2021. 

— 108 с. — 

ISBN 978-5-

8114-8489-8.  

2 – 3 

3 

Обработка данных средствами 

электронных таблиц: учебно-

методическое пособие. 

https://e.lanbook.com/book/172096 

Н.В. Петракова 

Брянск: 

Брянский 

ГАУ, 2020. 

— 60 с. — 

ISBN 978-5-

8353-3166-6. 

3 – 4 

 

б) дополнительная литература (ЭБС) 

 

№ 

п/п 

Наименование, 

ссылка для электронного доступа 

или количество экземпляров в биб-

лиотеке 

Автор(ы) 

Место изда-

ния, изда-

тельство, 

год 

Использует-

ся при изу-

чении раз-

делов (из 

п.4 табл. 3) 

1 2 3 4 5 

1 

Программирование на Python: учеб-

но-методическое пособие 

https://e.lanbook.com/book/420758 

О.А. Сергеева 
Кемерово: 

КемГУ, 2024 
Все разделы 

2 

Теория информации: учебник для 

вузов. 

https://e.lanbook.com/book/126940 

И.Ю. Попов, 

И.В. Блинова 

Санкт-

Петербург: 

Лань, 2021. – 

444 с.ISBN 

978-5-8114-

4204-1 

Все разделы 

 

 

 

https://e.lanbook.com/book/176903
https://e.lanbook.com/book/420758
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в) ресурсы информационно-телекоммуникационной сети «Интернет» 

 

Для освоения дисциплины рекомендуются следующие сайты информаци-

онно-коммуникационной сети «Интернет»: 

 Официальный сайт университета: www.vavilovsar.ru; 

 электронная библиотека Вавиловского университета, ссылка доступа –

https://www.vavilovsar.ru/biblioteka 

 научная электронная библиотека eLibrary: https://elibrary.ru; 

 форум по профессиональным приемам работы в Microsoft Excel, ссыл-

ка доступа – https://forum.msexcel.ru; 

  математическая интернет-школа, ссылка доступа – http://gendocs.ru; 

 подробные авторские руководства по продуктам MathWorks, ссылка 

доступа – http://matlab.exponenta.ru  

 интернет-решения для бизнеса, ссылка доступа – 

http://www.rusweb.org; 

 бизнес-школа ЛИНК, ссылка доступа –http://www.schoollink.org 

 

г) периодические издания 

образовательный математический портал, ссылка доступа  

https://hub.exponenta.ru 

 

д) информационные справочные системы и профессиональные базы 

данных: 

Для пользования стандартами и нормативными документами рекоменду-

ется применять информационные справочные системы и профессиональные ба-

зы данных, доступ к которым организован библиотекой университета через ло-

кальную вычислительную сеть. 

Для пользования электронными изданиями рекомендуется использовать 

следующие информационные справочные системы и профессиональные базы 

данных: 

1. Научная библиотека университета https://www.vavilovsar.ru/biblioteka 

Базы данных содержат сведения о всех видах литературы, поступающей в 

фонд библиотеки. Более 1400 полнотекстовых документов (учебники, учебные 

пособия и т.п.) (доступ: с любого компьютера, подключенного к сети Internet). 

2. Электронная библиотечная система «Лань» https://e.lanbook.com 

Электронная библиотека издательства «Лань» – ресурс, включающий в 

себя как электронные версии книг издательства «Лань», так и коллекции пол-

нотекстовых файлов других российских издательств (доступ: после регистра-

ции с компьютера университета с любого компьютера, подключенного к сети 

Internet). 

3. ЭБС IPR SMART http://iprbookshop.ru 

ЭБС обеспечивает возможность работы с постоянно пополняемой базой 

лицензионных изданий (более 40000) по широкому спектру дисциплин – учеб-

ные, научные издания и периодика, представленные более 600 федеральными, 

http://www.vavilovsar.ru/
https://www.vavilovsar.ru/biblioteka
https://elibrary.ru/
https://forum.msexcel.ru/
https://clck.yandex.ru/redir/nWO_r1F33ck?data=NnBZTWRhdFZKOHQxUjhzSWFYVGhXZU4tNlZFVjlaUk1wcTk4N3VELU5VVnN5aF9yNEVQbXl1bEdvUXRGV3I5V3pLTWRsZ0xHcjZKMk1ROGpIbWlHeXJNNUUzdG9JdzQy&b64e=2&sign=16c507b8cc90caa1da628514beefb93f&keyno=17
http://gendocs.ru/
http://matlab.exponenta.ru/
http://www.rusweb.org/
http://www.schoollink.org/
https://hub.exponenta.ru/
https://www.vavilovsar.ru/biblioteka
https://e.lanbook.com/
http://iprbookshop.ru/
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региональными и вузовскими издательствами, научно-исследовательскими ин-

ститутами и ведущими авторскими коллективами (доступ: после регистрации с 

компьютера университета с любого компьютера, подключенного к сети 

Internet). 

4. ЭБС Znanium, https://znanium.ru 

Фонд ЭБС Znanium постоянно пополняется электронными версиями из-

даний, публикуемых Научно-издательским центром ИНФРА-М, коллекциями 

книг и журналов других российских издательств, а также произведениями от-

дельных авторов (доступ: с любого компьютера, подключенного к сети Internet; 

свободная регистрация). 

5. Научная электронная библиотека eLIBRARY.RU http://elibrary.ru 

Российский информационный портал в области науки, медицины, техно-

логии и образования. На платформе аккумулируются полные тексты и рефера-

ты научных статей и публикаций (доступ: с любого компьютера, подключенно-

го к сети Internet; свободная регистрация). 

 

е) информационно-справочные системы 

«Гарант», ссылка доступа – https://garant-pr.ru 

«Консультант Плюс», ссылка доступа – https://www.consultant.ru 

 

ж) информационные технологии, используемые при осуществлении 

образовательного процесса: 

в учебном процессе по дисциплине «Управление безопасностью IT-

предприятия» используются следующие технические средства информа-

ционных технологий: 

- высокопроизводительные персональные компьютеры, с помощью кото-

рых осуществляется доступ к информационным ресурсам сети Интернет, 

выполняются расчеты и моделирование и оформляются результаты само-

стоятельной работы; 

- видеопроекторы и экраны для демонстрации слайдов и видеофрагмен-

тов мультимедийных презентаций; 

- средства телекоммуникаций: электронная почта, мессенджеры, социаль-

ные сети и т.п. 

 

 программное обеспечение:  

 

№ 

п/п 

Наименование раздела 

учебной дисциплины 

(модуля) 

Наименование программы Тип программы 

1 2 3 4 

1 Все разделы дисципли-

ны 

Вспомогательное программное обес-

печение: 

 

«Р7-Офис» 

 

Вспомогательная 

https://znanium.ru/
http://elibrary.ru/
https://garant-pr.ru/
http://www.consultant.ru/
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№ 

п/п 

Наименование раздела 

учебной дисциплины 

(модуля) 

Наименование программы Тип программы 

1 2 3 4 

Предоставление неисключительных 

прав на программное обеспечение «Р7-

Офис». Лицензиат – ООО «Солярис 

Технолоджис», г. Саратов. 

 

Договор № ЦЗ-1К-033 от 21.12.2022 г. 

Срок действия договора: с 01.01.2023 

г. Лицензия на 3 года с правом после-

дующего бессрочного использования, 

для образовательных учреждений. 

2 Все разделы дисципли-

ны 

Вспомогательное программное обес-

печение: 

 

Kaspersky Endpoint Security 

(антивирусное программное обеспече-

ние). 

KasperskyEndpointSecurity 

(антивирусное программное обеспе-

чение). 

 

Лицензиат – ООО «СолярисТехно-

лоджис», г. Саратов. 

Сублицензионный договор № 6-

887/2024/КСП-170 от 06.12.2024 г. 

Срок действия договора: 01.01.2025– 

31.12.2025 г. 

Вспомогательная 

3 Все разделы дисципли-

ны 

Вспомогательное программное обес-

печение: 

 

Адаптация и сопровождение экзем-

пляров систем КонсультантПлюс: 

Справочная Правовая Система Кон-

сультантПлюс 

Исполнитель: ООО «Принцип», г. Са-

ратов 

Договор адаптации и сопровождения 

экземпляров систем КОНСУЛЬТАНТ 

ПЛЮС № 25-173/223-018 от 

09.01.2025 г. 

Срок действия договора: 01 января – 

30 июня 2025 года 

Вспомогательная 

4 Все разделы дисципли-

ны 

Вспомогательное программное обес-

печение: 

 

Предоставление экземпляров теку-

щих версий специальных информа-

ционных массивов электронного пе-

Вспомогательная 
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№ 

п/п 

Наименование раздела 

учебной дисциплины 

(модуля) 

Наименование программы Тип программы 

1 2 3 4 

риодического справочника «Система 

ГАРАНТ». 

Исполнитель – ООО «Сервисная Ком-

пания «Гарант-Саратов», г. Саратов.  

 

Договор об оказании информацион-

ных услуг                         № С-

4384/223-019 от 09.01.2025 г.  

Срок действия договора: 01 января–30 

июня 2025 года 

 

 7.  Материально-техническое обеспечение дисциплины 

 

Для проведения занятий лекционного и семинарского типов, групповых и 

индивидуальных консультаций, текущего контроля и промежуточной аттеста-

ции необходимы аудитории с меловыми или маркерными досками, достаточ-

ным количеством посадочных мест и освещенностью. Для использования ме-

диаресурсов необходимы проектор, экран, компьютер или ноутбук, и, по воз-

можности, – частичное затемнение дневного света. 

https://vavilovsar.ru/sveden/objects/cabinets/study_rooms.html, 

https://vavilovsar.ru/sveden/objects/cabinets/practice_rooms.html . 

Для выполнения лабораторно-практических работ имеются учебные 

аудитории №№ 134, 134а, предназначенные для проведения занятий семинар-

ского типа, курсового проектирования (выполнения курсовых работ), группо-

вых и индивидуальных консультаций, текущего контроля и промежуточной ат-

тестации, с современными аппаратно-программными комплексами и предуста-

новленным лицензионным программным обеспечением, указанным выше. 

Компьютеры подключены к сети «Интернет» и обеспечивают свободный до-

ступ в электронную информационно-образовательную среду университета. 

Помещения для самостоятельной работы обучающихся: аудитории №№ 

134, 134а, а также читальные залы библиотеки, оснащены компьютерной тех-

никой с возможностью подключения к сети «Интернет» с обеспечением досту-

па в электронную информационно-образовательную среду университета. 

https://vavilovsar.ru/sveden/objects/cabinets/study_rooms.html, 

https://vavilovsar.ru/sveden/objects/cabinets/practice_rooms.html . 

 

8. Оценочные материалы 

 

Оценочные материалы, сформированные для проведения, текущего кон-

троля успеваемости и промежуточной аттестации обучающихся по дисциплине 

«Управление безопасностью IT-предприятия», разработаны на основании сле-

дующих документов: 

https://vavilovsar.ru/sveden/objects/cabinets/study_rooms.html
https://vavilovsar.ru/sveden/objects/cabinets/practice_rooms.html
https://vavilovsar.ru/sveden/objects/cabinets/study_rooms.html
https://vavilovsar.ru/sveden/objects/cabinets/practice_rooms.html
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- Федерального закона Российской Федерации от 29.12.2012 N 273-ФЗ 

«Об образовании в Российской Федерации» (с изменениями и дополнениями); 

- приказа Министерства науки и высшего образования РФ от 6 апреля 

2021 г. № 245 «Об утверждении Порядка организации и осуществления образо-

вательной деятельности по образовательным программам высшего образования 

– программам бакалавриата, программам специалитета, программам магистра-

туры»; 

Оценочные материалы представлены в приложении 1 к рабочей про-

грамме дисциплины и включают в себя: 

- перечень компетенций с указание этапов их формирования в процессе 

освоения образовательной программы; 

- описание показателей и критериев оценивания компетенций на раз-

личных этапах их формирования, описание шкал оценивания; 

- типовые контрольные задания, необходимые для оценки знаний, уме-

ний, навыков и (или) опыта деятельности, характеризующие этапы 

формирования компетенций в процессе освоения образовательной 

программы; 

- методические материалы, определяющие процедуры оценивания зна-

ний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций. 

 

 

9. Учебно-методическое обеспечение самостоятельной работы 

 

 Перечень учебно-методического обеспечения самостоятельной работы 

представлен в приложении 2 к рабочей программе по дисциплине «Управление 

безопасностью IT-предприятия».  

 

 

 

10. Методические указания для обучающихся по изучению дисциплины 

«Управление безопасностью IT-предприятия» 

 

 Методические указания по изучению дисциплины «Управление безопас-

ностью IT-предприятия» включают в себя: 

1. Краткий курс лекций (Приложение 3) 

2. Методические указания по выполнению лабораторных работ (Прило-

жение 4) 

 

Рассмотрено и утверждено на заседании  

кафедры «Цифровое управление процессами в 

АПК» 

«_16_» _июня_2025_года (протокол № 20). 
 


